
事例

① ②

③ ●●会社の者です。
あなたのクレジットカードが
不正利用されており、停止さ
せるためのワンタイムパス
ワードをSMSで送りました。
読み上げて下さい。

④

えっ 携帯電話が
圏外 電話とイン
ターネットが使え
ない…
なにこれ

SIMスワップに
携帯電話の S I M が狙われています!!

大変だ すぐに止めて
下さい
届いたパスワードは、
「１２３４」です。

●●モバイルからの
メールだ。
メールのリンクにID、
パスワードを入力して
確認してみるか。

「SIMスワップ」とは、正規の利用者になりすましてSIMカードの再発行手続きを行い、

携帯電話番号などを乗っ取る手口です。

〇 個人情報は、不用意に回答しない(入力しない)

〇 身に覚えのないメール、SMSは、開かない、URLをクリックしない

〇 疑わしいメールが届いた場合は、携帯会社等に直接確認する

〇 ワンタイムパスワードを、 絶対に教えない

被害にあわないために

これで●●モバイルにログインできた。
次は、本人に電話して「ワンタイムパ
スワード」を聞きだすぜ。

届いたパスワードを回答後・・・

今日も電話番号を乗っ取る
か！まず、フィッシング
メールで●●モバイルのID、
パスワードの入手だ
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