
ショッピングサイトで商品を購入したものの商品が届かず、
ショップとも連絡が取れない。

代表例

⓵ ②

③

えっ 半額以下
よし！このサイト
で購入しよう

④ 支払いも済ませた
のに商品は届かな
いし、ショップに
電話しても繋がら
ない。
もしかして偽サイ
トだったの～

買い物行くのも面倒く
さいし、安いショッピ
ングサイトでもないか
な～

保護されていない通信 http://www.●●●.xyz

商品一覧

➢アクセサリー

➢家具

➢カー用品

➢腕時計

➢スポーツ用品

➢ゲーム

➢香水

SALE!! 全国送料無料!!
受付時間 ３６５天受付

人気商品

国内有名メーカー
最新 デジタルカメラ

販売価格：38,000円

特価：11,000円

お支払いについて

会社概要

■ 銀行振込[前払い]

※クレジットカード支払い、代金引換受付不可

販売業者：株式会社○○雑貨店

所在地：福岡県福岡市３丁目１８番

メールアドレス：mail@○○○.shop

【購入完了】のお知らせ

ご購入ありがとうござ
います。商品到着まで
お待ち下さい。ご利用
ありがとうございまし
た。

偽サイト（詐欺サイト）に気を付けよう！！

「偽サイト（詐欺サイト）」とは、インターネットショッピング等に係る詐欺を

 目的としたウェブサイトのことであり、商品の注文・代金の振込を受けた上で

商品を発送しない又は偽物の商品を発送するものです。



偽サイトを見破るためのポイント

被害に遭ってしまったら・・・

〇 クレジット会社等に連絡する
クレジットカード番号等を入力してしまった場合、カード会社

に連絡して、利用を止めてもらう。
〇 ID、パスワードを変更する

ID、パスワードを入力してしまった場合、そのID、パスワードを
利用している全てのサービスのパスワードを変更する。
※ ID、パスワードを「使い回さない」ようにして下さい。

〇 サイト情報や相手とのやり取りの内容等を保存する
偽サイトのURL、画像、口座情報や振込記録等の取引情報、相手

とのやり取り内容等の資料を保管しましょう。
〇 警察に通報・相談する

被害に遭った際は、偽サイトのURL、画像等を持参して最寄りの
警察署に通報・相談をお願いします。

保護されていない通信 http://www.●●●.xyz
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➢香水

SALE!! 全国送料無料!!
受付時間 ３６５天受付

人気商品

国内有名メーカー
最新 デジタルカメラ

販売価格：38,000円

特価：11,000円

お支払いについて

会社概要

■ 銀行振込[前払い]

※クレジットカード支払い、代金引換受付不可

販売業者：株式会社○○雑貨店

所在地：福岡県福岡市３丁目１８番

メールアドレス：mail@○○○.shop

「.xyz」「.org」
「.top」など見慣
れないドメインが
多い。

他のサイト等と
比較し、極端に
安い、割引率が
高い。

日本語が不自然 

URL部分が暗号化
通信（https://～）
でない。

販売されている商品
に統一感がない。 

支払い方法が限定的

存在しない、もしく
は実在する企業情報
の一部を盗用してい
る。
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