
◆ 福岡県中小事業者サイバーセキュリティ支援ネットワーク（通称：F-CSNET）とは、県内

中小事業者のサイバー犯罪被害の未然防止･拡大防止を目的として、県内の中小企業支援団体

と公的機関で構築したネットワークです。

◆ 福岡県警察本部サイバー犯罪対策課では、最新のサイバー犯罪の手口や対策などを

X（旧Twitter）やホームページに掲載していますので、ぜひご覧ください。
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ランサムウェア復号ツール のご案内

ＶＰＮ機器 データ（ファイル）
が流出・暗号化

社内ネットワーク

侵
入

漏洩した認証情報等による
正規ユーザなりすまし

ぜい弱性悪用

ランサム攻撃の概要（例）

攻撃者

関東管区警察局サイバー特別捜査部が、特定のランサムウェア（Phobos/8Base）

により暗号化されたファイルの復号ツール を開発しました！

復号ツール使用 データ復号ランサムウェア
感染端末

※ランサムウェアにより
暗号化されたデータを
復号できる可能性

があります！

復号ツール は、警察庁のホームページから
どなたでもダウンロードできます。

警察庁「ランサムウェアPhobos/8Baseにより暗号化されたファイルの復号ツールの利用について」

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom/phobos.html

※ツールの利用方法等、ご不明な点があれば福岡県警察本部サイバー犯罪対策課までご相談下さい。

ランサムウェア復号ツール

ランサムウェアとは、PCやサーバに感染後、端末のロックやデータの窃取、暗号化を行い、
これらを取引材料とした様々な脅迫により金銭を要求するコンピュータウイルスの一種です。
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