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ＶＰＮ機器《犯人》

データを
を暗号化

社内ネットワーク

ＶＰＮのぜい弱性や強度の弱い認証
情報等を利用して侵入され感染

データを
を暗号化

正規ユーザ
なりすまし

ぜい弱性を悪用

漏洩した認証情報

感染の一例

感染経路の状況

出典：警察庁広報資料
令和５年におけるサイバー空間をめぐる脅威の情勢等について

感染端末をネットワークから隔離

至急セキュリティ担当者に報告

感染端末の電源オフ、再起動は厳禁

データを暗号化されたら？

速やかに警察に
通報・相談を！！

【速報】ランサムウェア被害は高水準で推移！

侵入経路はＶＰＮとリモートデスクトップ！！

感染防止対策

オフラインバックアップ
・定期的に取得しましょう。
・復旧の手順を確認しましょう。

ＶＰＮ機器の更新等
・最新バージョンへの更新（パッチ等の適用）
・パスワードの適切な管理

リモートデスクトップ対策
・OS、ソフトウェアの更新
・外部からのアクセス可能端末やポートの制限
・利用しない機能は切断


