
◇巡回連絡にご協力をお願いします

巡回連絡とは、交番・駐在所の警察官が、皆さんの家庭や職場

などを訪問し、「犯罪や事故の被害者とならないためにアドバイ

ス」や「犯罪や事故発生時の措置」などについて連絡するとともに、

皆さんからの警察活動に対するご要望やご意見を伺います。

灯油を盗まれる被害に注意 【頓野交番からのお願い】

頓野交番管内において、屋外に置いていた灯油入りのポリタンクを盗

まれる被害が発生しています。

特に道路から直接見える場所に保管をしていて盗まれる被害が多い

為、灯油の保管場所については、室内又は道路から直接見えない場所

に保管するようにお願いします。

見破るための着眼点

① 入力の必要がないの

に ＩＤやパスワードの入

力を求めてくる

② 口座番号やクレジット

カードの番号の入力を

求めてくる

③ 「緊急」「重要」など、

不安をあおる言葉を多

用している

④ 本当のドメインではな

い（偽メールアドレス）

⑤ 多くの人が利用して

いるサイト名(Amazonな

ど)を使っている

あなたの個人情報を狙う【フィッシングメール】の手口

令和５年２月号

②携帯電話事業者
【●●からの重要なお知らせ】

●●未払い料金のお支払いの

お願い。

http://●●●●.xyz

③大手ショッピングサイト
●●サイトのお客様へ

お客様のアカウントは更新できませんでした。

カードが期限切れになったか、住所が変更さ

れた等の理由で発生する可能性があります。

アカウント情報の一部が誤っているため、情

報を更新する必要があります。

詳しくはこちら

①宅配事業者
お客様が不在の為お荷物を持ち帰

りました。

こちらにてご確認ください。

http://●●.●●.org

URLや文字をタップさせて

偽サイト等に誘導する。

※不正なアプリをインストー

ルさせる画面に誘導する場合

もある。
④クレジットカード会社
【重要】●●カード本人確認のお知らせ

ご利用ありがとうございます。

誠に勝手ながらカードのご利用を一部制限し、

ご連絡させていただきました。

下記URLをご確認ください。

フィッシングメールの特徴
・「宅配事業者」「携帯電話事業者」「大手ショッピングサイト」「クレジット
カード会社」を装ったSMSが多く確認される。
・その他にも「国税庁」や「金融機関」、「鉄道会社」を装うSMSも散見される。
・「URL」や「文字」をタップさせ、偽サイト等に誘導する。
・メール内容は、「重要」「至急」「未払い料金」「荷物の不在通知」等の言葉
で利用者を急かし、すぐにURL等をタップさせようとする。

http://●●card.top

この様なメールが来たら注意！
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