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福岡県内企業でもEmotet(ｴﾓﾃｯﾄ)の感染被害が多数発生

【Twitter】 【HP】

► 電子メールの添付ファイル(Excel、Zipファイル
等)を主な感染経路とするコンピュータウイルスで
福岡県内企業でも感染被害が多数発生しています。

► 取引先などになりすましたメールの添付ファイ
ルの開封を促し、開封するとメールアドレス、パ
スワード、メール本文等の情報が盗られ、さらに
感染拡大を目的としたメールを取引先などに送信
します。

► 感染を放置しておくと、情報が盗られて感染が
拡大するだけではなく、他のコンピュータウイル
ス(ランサムウェア等)に感染した例もあります。

【Emotetに感染誘導するメールの一例】

①
▲■社のAさんからメールだ。
なんか内容が変だけど…

なにか急ぎの案件かな？
とりあえず添付ファイルを
見てみるか。

Zipを解凍して…
Excelを開いて…
コンテンツの有効化
をクリックっと！
なにも出ないな…

※この時点で感染します

送った添付ファイルを
間違ってませんか？

○×社にメールは送って
いませんよ。

エッ？ ▲■社

○×社 ②

③

ガーン！ウイルスメールを
送ってくるとはどう
いうことですか！！

もう、おたくとは
取引しません。

申し訳
ありま
せん…

④

Emotetに感染すると自社の事業継続に支障があるだけではなく、取引先の業務の障害になる
など迷惑をかけることとなり、自社の業務や信用に影響します。

Emotetへの対策は、一般的なセキュリティ対策に加え、取引先等の名前で送信されていても不自然な
メールは電話で確認する、添付ファイルを開かない等といった従業員一人一人が注意することが重要です。

もし、感染した疑いがある場合は、一般社団法人JPCERT/CCがインターネット上で公開しているEmotet感染
確認ツール「EmoCheck」でチェックしてみてください。 【※注 全てのEmotetを検知するとは限りません。】

取引先企業
翌日…(感染の影響)電話で確認したところ…


