
印

1234

ご利用料金
の支払い確
認が取れて
いません。
本日中にご
連絡くださ
い。

福岡県警察・（公社）福岡県防犯協会連合会

電話でお金はすべて詐欺！キャッシュカードを渡さない！暗証番号を教えない！

キャッシュカード詐欺盗
（キャッシュカードをすり替える手口）

注意!!ニセ電話詐欺の手口!!

※封筒の中身はポイントカードなど

ある日、携帯電話に知らないメールが･･･ある日、自宅に警察から電話が･･･

ニセの「警察官」が訪問してきます。ニセの「銀行協会職員」が訪問し、
キャッシュカードとメモを受取り
持ってきた封筒へ入れます。

印鑑を取りに行っている隙に
用意していた封筒とすり替えます。

と言って、印鑑を取りに行かせます。

メールに書かれた連絡先に電話をしてみると…

すり替えた封筒に印鑑を押して封印します。

カードとメモを
入れた封筒

犯人が用意
した封筒

犯人が用意
した封筒

こ
の
封
筒
は

大
切
に
保
管
し
て

お
い
て
下
さ
い
。

こ
の
カ
ー
ド
は

回
収
し
ま
す
。

すり替え

預貯金詐欺
（キャッシュカードを受け取る手口）

目の前でキャッシュカードにハサミで
切り込みを入れます。

犯
人
を
捕
ま
え
た
ら
、

あ
な
た
の
名
前
が

書
か
れ
た
名
簿
が

出
て
き
ま
し
た
。

被
害
を
確
認
す
る
た
め
、

口
座
を
調
べ
ま
す
。

暗
証
番
号
を

教
え
て

下
さ
い
。

ある日、自宅に銀行協会から電話が･･･

あ
な
た
の
口
座
が

悪
用
さ
れ
て
い
ま
す
。

キ
ャ
ッ
シ
ュ
カ
ー
ド
と

暗
証
番
号
を

書
い
た
メ
モ
を

用
意
し
て

下
さ
い
。

キ
ャ
ッ
シ
ュ
カ
ー
ド
を

預
か
り
に
来
ま
し
た
。

警
察
で
す
。

こ
の

封
筒
に

印
鑑
を

押
し
て

下
さ
い
。

架空料金請求詐欺

登
録
サ
イ
ト
の

未
納
料
金
が

あ
り
ま
す
。

今
日
中
に
払
わ
な
い
と

訴
え
ま
す
。

コ
ン
ビ
ニ
で
電
子
マ
ネ
ー

カ
ー
ド
を
買
っ
て
下
さ
い
。

!?

回収したキャッシュカードで現金を
引き出します。
※切り込みの場所次第では、カードの
　使用に支障はありません。

すり替えたキャッシュカードで
現金を引き出します。

こ
れ
で

使
え
ま
せ
ん
。

安
心
し
て

下
さ
い
。

相手は電話で電子マネーカードを
買いに行くよう指示します。

電
子
マ
ネ
ー
カ
ー
ド
を

く
だ
さ
い
！

電子マネーカードの裏面の番号を
聞き出し、購入額分の利用権をだまし
取ります。

カ
ー
ド
を
買
っ
た
ら
、

裏
に
書
か
れ
た
番
号
を

教
え
て
く
だ
さ
い
。

番
号
は
…
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オレオレ詐欺 還付金詐欺

犯人と話さない！まっ太フォンでニセ電話詐欺をシャットアウト！
まっ太フォンの4大機能

ニセ電話詐欺の被害額は１件あたり平均240万円です。（令和元年中の平均額）
「まっ太フォン」で大切な財産を守りましょう！

☆留守番電話設定も有効です☆ 普段から留守番電話に設定し、かけてきた相手を
確認してから電話に出ましょう

サポート詐欺
親族等を装って、示談金等を名目に金銭
をだまし取る。

還付等に必要な手続きを装って、ATMを
操作させ、口座に送金させる。

パソコン等の画面に「ウイルスに感染した」
とのニセの警告を表示させ、対策ソフトや
サポート費用を電子マネーで支払わせる。

被害にあわないための対策

一人で判断せず、必ず誰かに相談する。

着信拒否
登録した
迷惑電話番号を
着信拒否します。

お母さん。
会社のお金で株に失敗した。
このことは誰にも言わないで。
○○万円用意して。

市役所の職員です。
保険料の還付があります。
今日中に手続きが必要。
言うとおりにＡＴＭを
操作して下さい。

ウイルスに感染しています。
至急、この電話番号に
連絡して下さい。
○○○-○○○○-○○○○

注意

自動録音
いざという時のために、
通話を開始すると
自動で録音します。

※まっ太フォンとは、ニセ電話詐欺被害防止機能の
　ついた電話機の総称です。

事前警告
通話相手に会話の
内容を録音することを
事前に警告します。

電話の受け手に迷惑電話に
対する注意を喚起します。

※まっ太フォンは家電販売店で購入できます。

注意喚起

●キャッシュカードや通帳を渡さない。
●暗証番号を教えない。
●公的機関の職員を名乗ったら、
　部署や氏名を確認する。
●身に覚えのない請求には応じない。
●メールやパソコンに表示された
　連絡先に電話しない。
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