
● 電話で確認を取る。
→ 宿泊先から個人情報やクレジットカード情報の入力を求められる
メールを受信した時は、当該メールを送信した事実があるかどうか
をその宿泊先に電話等で確認しましょう。

● 安易にクレジットカード情報等を入力しない。
→ URLや正規のサイトなのか等を確認した上で、クレジットカード
情報や個人情報を入力するようにしましょう。

事案の概要

② 従業員がメールを受信
ホテル

④マルウェア感染

予約客

犯罪者

旅行予約
サイト

チャット機能

ホテル担当者様
先日、宿泊予約をしました。
私は特定の洗剤に対するアレルギーがあります。
hxxps://exaｍple.com/..........

③ＵＲＬをクリック

① 利用客を装ったメールを送信

⑤旅行予約サイトのログイン情報等を窃取

⑥旅行予約サイトに
不正アクセス

⑦ホテルを装った
偽メッセージ

⑧偽サイトに誘導さ
れクレジットカード
情報等を入力

⑨クレジットカード情報等の窃取

被害にあわないために


