
本年３月、警察庁は「令和５年におけるサイバー空間をめぐる脅威の
情勢等について」を公表しました。依然として、ランサムウェアの被害
が高水準で推移しており、サイバー空間をめぐる脅威情勢は極めて深刻
な情勢が続いています。
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令和５年におけるサイバー空間をめぐる脅威の情勢等

大企業
71  件（36%）

中小企業
102 件（52 %）

団体等 24件
（12%）

企業・団体等におけるランサムウェア被害件数（令和５年）

被害件数
197 件

規模別報告件数

感染経路

VPN機器からの侵入
73 件（63 %）

リモートデスクトップ
からの侵入

21件（18%）

不審メールや
その添付ファイル
６件（５%）

有効回答
115 件

その他
15件（13 %）

特徴 ・組織の規模を問わず発生しているが、中小企業の被害が過半数を占めている。
・昨年に引き続き、製造業の被害が顕著であり、卸売・小売業の被害が倍増した。

特徴 ・機器等のぜい弱性や強度の弱い認証情報等を利用した侵入が、約81％を占めている。
・被害の調査・復旧に1,000万円以上を要したものが、約37％を占めている。

製造業
67 件 (34 %)

卸売・小売業
33 件 (17 %)

サービス業 27 件 (14 %)

情報通信業 15 件 (8 %)

建設業 12 件 (6 %)

医療・福祉 10 件 (5 %)

金融業・保険業 8 件 (4 %)

被害件数
197 件

その他 25 件 (13 %)

業種別報告件数

調査・復旧費用の総額

企業・団体等におけるランサムウェア被害の実態（令和５年）

有効回答
118 件

100万円未満
27 件 (23 %)

100万円以上
500万円未満
23 件 (19 %)

500万円以上
1,000万円未満
24 件 (20 %)

1,000万円以上
5,000万円未満
25 件 (21 %)

5,000万円以上
1億円未満

12 件 (10 %)

1億円以上
7 件 (6 %)

【警察庁ＨＰ】

・ VPN機器等にパッチ等を適用し、ぜい弱性を解消しましょう。
・ バックアップデータは、オフラインで保管しましょう。
・ 万一感染した場合は、感染端末を直ちにネットワークから遮断しましょう

対策


