
令和５年（生活安全課第３号）

ＬＩＮＥ乗っ取り
ギフトカード番号詐取

登録されている友達のＬＩＮＥアカウントか
ら、「アカウントデータが消失したから、解除
するために友達の認証が必要」等とＵＲＬ入り
メッセージが届き、ＵＲＬにアクセスすると偽
のログイン画面が表示され、自身の電話番号や
パスワードを入力すると、ＬＩＮＥアカウント
が乗っ取られます。
ＬＩＮＥアカウントを乗っ取られると、自身
になりすまされ、登録されている友達に対して
「電子マネーを購入してほしい」等のメッセー
ジを勝手に送られてしまいます。

■ パスワードは複雑にする
簡単に推測されない複雑なパスワード

を設定しましょう。
■ 怪しいメッセージは疑う
知人からのメッセージでも、怪しい内

容は乗っ取りを疑いましょう。
■ 他端末の「ログイン許可」はオフ
複数端末で利用しない場合は、ログイ

ン許可をオフにしましょう。
■ ログイン通知機能を活用する
ログイン通知機能をオンにしておくと、

乗っ取られた場合、すぐに対応すること
ができる場合があります。

乗っ取りからカード番号詐取までの流れ

イメージ図で見ると
このような流れです

被害に遭わないための対策


